uropaische Datenschutz-
rundverordnung (DS-GVO)

Fritsch, Abteilung Arbeit & Technik
Innsbruck, 12. und 13. Oktober 2017
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Grundrechte

,Jeder Mensch hat angeborne, schon durch die
Vernunft einleuchtende Rechte, und ist daher
als eine Person zu betrachten.”

(§ 16 ABGB; seit 1.1.1812)

»..an employer’s instructions cannot reduce
private social life in the workplace to zero.
Respect for private life and for the privacy of
correspondence continues to exist, even if these
may be restricted in so far as necessary.”
(EUGH am 5.9.2017)

A d- Geschaftsbereich
& Grundlagen /
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Grundrechte (2)

o Grundrecht auf Achtung des Privat-
und Familienlebens
(Art 8 MRK)
- zB Videouberwachung f. Privatsphare
grundsatzlich verboten (DSG + DSAG)
o Grundrecht auf Information
(Art 11 EChM)
- zB Nutzung von Telefon (OGH) {anderen
Kommunikationsmitteln }
o Schutz personenbezogener Daten
(Art 8 EChM)

A d- Geschéftsbere ich
& Grundlagen /
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Bild o
Ton o
Text o
Zeit o
Stammdaten <
Einkommen o
Qualifikation o

ersonenbezogene Daten im Betrieb

Gesundheit

Gesprache

Ortung

Protokolle, Akten
_ogfiles

_eistung und Verhalten
Zutritt

lle Informationen die sich auf eine identifizierte oder
entifizierbare natirliche Person beziehen; ... direkt oder
direkt, mittels Zuordnung zu einer Kennung“ (Art 4 Z 1 DSGVO)
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Werdegang der europaischen
Datenschutzgesetzgebung

1990: Vorschlag fur eine EU-Richtlinie
1995: Inkrafttreten der EU-Richtlinie
2010: EU-Konsultation zur Novellierung

an. 2012: Vorschlag der EU-Kommission fur eine
Datenschutz-Grundverordnung

kt. 2013: Abstimmung im EU-P
.000+ Anderungsantrage

uni 2015: EU-Rats-"Einigung"
(ohne Osterreich + Slowenien

an. 2016: Trilog-Einigung
pril 2016: Annahme im EU
25. Mai 2018: Inkraft-Treten
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Werdegang der osterreichischen
Datenschutzgesetzgebung

1980: erstes osterr. DSG

1998: Ende der Frist fur die
Umsetzung der EU-Richtlinie in nationales Recht

Janner 2000: DSG 2000 tritt in Kraft

Marz 2005: DSG-Novelle
(Datenweitergabe im Katastrophenfall +
erweitertes SicherheitspolizeiG)

Janner 2010: Novelle des DSG 2000 (Video)

Janner 2014: Novelle des DSG 2000
(Verwaltungsreform)

Juni 2017 Datenschutz-Anpassung

I ' d-
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.. Und was hat eigentlich die GPA-
jp gemacht?

Jéanner 2010: OGB-Stellungnahme zur KOM-Konsultation
Stellungnahme des EWSA zur KOM-Konsultation

Oktober 2010: Antrag zum Datenschutz am Bundesforum
Juni 2011: Stellungnahme EWSA zum Schutz personenbezogener Daten
Parlamentarische Anfrage Weidenholzer/ Regner
Lobbying bei KOM Nemietz (Koop verdi, AK)

Marz 2012: Brief Katzian - Hundstorfer

Brief OGB Foglar > BKA

OGB Stellungnahme zu DSGVO-Entwurf

April 2012: Veranstaltung (Koop AK, MEPs, verdi)

Mai 2012: EWSA-Stellungnahme zur DSGVO

September 2012: Lobbying in Brlssel bei EGB, MEPs, bei samtlichen
Bericht- und SchattenberichterstatterInnen aller Fraktionen

Oktober 2012: EGB-Positionierung zur DSGVO
Dezember 2012 - Februar 2013: Lobbying der EMPL-Anderungsantrége

Gute
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.. Und was hat eigentlich die
PA-djp gemacht? (Teil 2)

ebruar 2013: ExpertInnen Hearing am round table im EP (AK, DGB,
irtschaft,...)

uni 2013: Presseaussendung Katzian - u.a. zu Starkung der Behorde
anner 2014: Grundrechte-Konferenz (Koop AK)

ktober 2014: Brief Katzian > Hesse

anner 2015: internationaler Beitrag (zum betr. DSB) in CPDP-
ublikation (Springer Verlag) zum DSB

eptember 2015: Foglar+Kaske Brief zur Gefahrdung der
itbestimmung - Trilog-Verhandler + BKA

anner 2016: Kompetenz-Artikel (m. Lucia Bauer)
pril 2016: VA zu DSGVO (Koop mit RI und AK)
uli 2016: Brief Katzian > Kern + Stoger

ufend Beratungen/ Referate/ Seminare/ Blog-Beitrage/ Artikel in der

ompetenz und anderswo @ DSGVO

P"_ din Arbeit!
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undsatze des Datenschutzes
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Betroffene
Auftraggeber

Dienstleister

Betroffene
VerantwortlicheR

Auftragsdaten-
verarbeiter

Who is who and what is what?

Arbeitnehmerln

BetriebsinhaberlIn

Betriebsrat
« Mitbestimmung
« \eto

« Kontrolle
« Information
 Beratung
Datenschutzkommission Unabhangige
/ Datenschutzbehdrde Aufsichtsbehorde
Artikel-29- Europaischer
Datenschutzgruppe Datenschutzausschuss
Py tip itk

GEWERKS!
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vorher - nachher

Richtlinie Verordnung + Marktortprinzip

Meldepflicht beim Verfahrensverzeichnis (Art. 30) und

Datenverarbeitungsregister (DVR) Datenschutzfolgenabschatzung
(Art. 35f)

Sanktionen jetzt Sanktionen verscharft (Art. 83f)

. Betrieblicher Datenschutzbeauftragter

(Art. 37ff)
§9 711, § 50a Abs 5, Beschaftigten-Datenschutz (Art. 88)
§ 14 Abs 4 DSG 2000
Mitbestimmung im ArbVG Mitbestimmung im ArbVG

PV: dip
- U A(
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etroffenenrechte (art 17-22)

Auskunftsrecht

Recht auf Berichtigung und Loschung (,,Recht
auf Vergessenwerden")

Widerspruchsrecht

Verbot von automatisierten
Einzelentscheidungen (,Profiling")

Recht auf Einschréankung der Verarbeitung
Recht auf Datenubertragbarkeit

+ umfassende Informationspflichten des
Verantwortlichen (Art 13-15)

&3 l
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Sanktionen

DSG 2000

orsatzlich,
iderrechtliche

atenverwendung
zB Zugang, Ubermittlung,
weckentfremdung)

bis zu 25.000 EUR

erstoBe gegen DSG
zB Melde-, Informations-,
enehmigungspflicht, keine
IcherheitsmaBnahmen,...)

bis zu 10.000 EUR
mmer pro Einzelfall
uasi totes Recht

DSGVO

e Haftung fur materielle
und immaterielle
Schaden vom
Verantwortlichen und
Auftragsverarbeiter

e Recht auf Schadenersatz

e - bis 20 Mio EUR bzw
4% des gesamten
weltweit erzielten
Umsatzes

&3 l
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atenschutzbeauftragteR

Verpflichtend einzufihren wenn
o Behodrde

o Kerntatigkeit eine umfangreiche Datenverarbeitung mit
regelmafiger und systematischer Beobachtung von Personen
umfasst

o Kerntatigkeit besondere Kategorien von Daten umfasst
Offnungsklausel zur Bestellung

Innerbetrieblich oder extern

Unterrichtung und Beratung

Uberwachung der DSGVO
Sensibilisierung und Schulung
Ansprechpartner fur Behorde

berufliche Qualifikation und Fachwissen erforderlich
Wahrung der Geheimhaltung und Vertraulichkeit
Mitarbeit bei der Datenschutzfolgenabschatzung und

n ute
P"_ d ln Arbeit!
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Einwilligung
» Beweislastumkehr (AG muss beweisen)
* eindeutig

» verstandlich

o freiwillig

» Widerrufsrecht

Loschung

,Recht auf Vergessenwerden"
,Recht auf Einschrankung der Verarbeitung"
AUCH bei Verdffentlichung/ Ubermittlung/ etc.

I ' d-
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uskunft

o Zweck

o Kategorien

o Empfanger

o Dauer

o Beschwerderecht bei Behorde

o (wenn profiling): Logik, Tragweite,
dahinter, angestrebte Auswirkungen

o (wenn nicht direkt erhoben): Herkunft

o (wenn in ein Drittland Ubermittelt):
Garantie Uber Sicherheit dort

I ' d-
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atenschutz durch Technik

~privacy by design®™ & ,privacy by default"

technische und organisatorische MaBnahmen, zB
Pseudonymisierung

Voreinstellung in Produkten, um Zweckbindung
und Datensparsamkeit zu gewahrleisten

Konzepte zum LOschen
Zugriffseinstellungen
Zertifizierungsverfahren als Nachweis moglich

I ' d-
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erarbeitungsverzeichnis

enn >250 MA
enn Risiko fur Rechte von Personen
enn Profiling

enn besondere Datenkategorien umfangreich
erarbeitet werden

enn strafrechtlich Relevantes

nhalte: Name, Zweck, Kategorien, Empfanger,
oschfristen, SicherheitsmafBnahmen

uss der Behorde vorgelegt werden

&3 l
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Folgenabschatzung

wenn Risiko fur Rechte von Personen
wenn Profiling

wenn besondere Datenkategorien umfangreich
verarbeitet werden

wenn offentlicher Bereich uberwacht wird
Rat des betriebl. DSB

MUSS-Inhalte: Zweck, Notwendigkeit,

VerhaltnismaBigkeit, Risikobewertung, geplante
Abhilfe

bei Risiko 2 Vorab-Konsultation der Behorde
Behorde muss Auskunft erhalten
Behorde wird Whitelist & Blacklist erstellen

&3 l
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ndlagen f Datenverarbeitung im Konzern

* Verhaltensregeln f. Unternehmen/ Branchen
(Art. 40f)

— freiwillige Selbstverpflichtung

— selbst erarbeitet

— Genehmigung durch DS-Behorde
— Veroffentlichung

o Zertifizierung (Art. 42f)
— DS-Behoérde akkreditiert eigene
Zertifizierungsorganisationen

e Interne Datenschutzvorschriften f. Konzerne
(Art. 47)

— enthalten durchsetzbare Rechte flr Betroffene
— Genehmigung durch DS-Behodrde
— Schulungen flr Personal verpflichtend

ute
P"_ din Arbeit!
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O

O

»One-stop-shop™

Verantwortlicher fur DS in EU muss benannt werden
Hauptniederlassung muss benannt werden

Aufsichtsbehorde der Hauptniederlassung in

allfalligen Auseiandersetzugnen federfihrend (Art
56)

Behorde im jeweils betroffenen Mitgliedstaat hat
Uberwachungsbefugnisse (Art 57-58)

Enge Zusammenarbeit zwischen den Behdrden
geboten (Art 60-62)

Koharenzverfahren zur einheitlichen
Rechtsanwendung (Art 63-67)

&3 l
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weitere Neuerungen in der DSGVO

Einwilligung bei Kindern geklart (Art. 8)

Koharenz und Zusammenarbeit der DS-
Behorden (Art. 60 ff)

.Vverbandsklage light" Vertretung von
Betroffenen fur Datenschutz-
Organisationen & Vereine (Art. 80)

Beschaftigten-Datenschutz (Art. 88) mit
Offnungsklausel

GPV. ip
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Das osterreichische DSG

BR-Rechte bleiben unberuhrt (§ 11)

Regelungen zur Videokontrolle erganzt um
akustische Aufnahmen

o Verboten zum Zwecke der Mitarbeiterkontrolle (§ 12 Abs 2)

o Verbot an ,hochstpersonlichen™ Orten (§ 12 Abs 4 Z 1)

o Aufbewahrungsdauer 72 Stunden (§ 13 Abs 3)

o Kennzeichnungspflicht f. Uberwachten Bereich (§ 13 Abs 5)
Online-Registrierungsverfahren fallt weg - Vorab-
Kontrolle fallt weg

Kein ausdifferenzierter Beschaftigten-Datenschutz
Kein richtiges Verbandsklagerecht

Keine Mitbestimmung des BR bei der Bestellung des
betr. Datenschutzbeauftragten

&3 l
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Was gibt es Neues?

Richtlinie > Verordnung mit
Marktortprinzip

Hauptniederlassung
(one-stop-shop)

DatenschutzbeauftragteR
Behordenkooperation

DVR - betriebliches
erarbeitungsregister

Datenportabilitat
Datenschutzfolgenabschatzg
Zertifizierung u.a.

DP by design/ default
Beschaftigtendatenschutz
,Verbandsklagerecht light"

Was bleibt beim Alten?

e Grundprinzipien

e Verbot von Profiling

e Sensible Daten -
besondere Kategorien

(inkl. biometrische +
genetische Daten)

o Artikel-29-Arbeitsgruppe -
Europ. DS-Ausschuss

e Nationales
Mitbestimmungsrecht!

er Strafrahmen

EEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEE
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Der OGH sagt:

Ein elektronisches Telefonsystem ist
ustimmungspflichtig gemaB §96 ArbVG (OGH
13.6.2002, 8 ObA 288/01p)

Es besteht ein umfangliches
nformationsrechts des BR gemabB § 91
rbVG [jedoch keine BV-Pflicht gemalB §96a
rbVVG] ,Mystery Flyers" (OGH 22.10.2010, 9
ObA 135/09g)
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er OGH sagt (2):
Personalfragebogen, die nur allgemeine,
einzelnen AN nicht zuordenbare Ergebnisse
beinhalten, sind nicht an die Zustimmung des
BR zu binden (OGH 15.12.2004, 9 ObA
114/04m)

Ein Fingerscan-System zur Zeiterfassung
Ist NICHT zulassig (OGH 20.12.2006, 9 ObA
109/06d)

Unangekundigte verdachtsunabhangige
Alkoholkontrollen durch Alkomaten sind
zustimmungspflichtig (OGH 20.3.2015, 9 ObA
23/15w)
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Inhalte von Betriebsvereinbarungen
Zielsetzung bzw. Verwendungszweck

Welche personenbezogenen Daten werden
ermittelt?

Welche personenbezogenen Auswertungen
werden gemacht?

Welche personenbezogenen Daten werden an
weitere Empfanger weitergegeben und zu
welchen Zwecken?

Wann werden die Daten geldscht?

Informations-, Mitbestimmungs- und
Kontrollrechte des BR

Rechte der ArbeitnehmerInnen
Systembeschreibung als Bestandteil der BV

&3 l
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Kennzeichen einer guten DS-
Regelung

* Beschrankung des Zweckes

* Beschrankung der Quantitat

» Beschrankung der Weitergabe

» festgelegte Speicherzeit

» klare Zustandigkeit + Instanzenwege
» Verstandlichkeit

» Bekanntheit + Einhaltung
(z.B. Schulungen, Audits,...)
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s gibt vieles,
ur das es sich lohnt,

rganisiert zu sein.
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